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Agenda 

 
·Le problematiche di sicurezza 
·I principi di sicurezza 
·La sicurezza del sistema informativo 
·La sicurezza della rete 
·Sicurezza logica e sicurezza fisica 
·Analisi dei rischi 
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Premessa 
Il 76% di enti pubblici e aziende private sono vittima di 

attacchi informatici  

Scarsa percezione del significato 

di sicurezza  
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La tecnologia è solo un aspetto 

·La tecnologia non è la soluzione di tutto! 

·I sistemi sicuri dipendono da Tecnologia, Processi e 
Persone 
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Controllo globale 
·Sicurezza a livello organizzativo  

·Classificazione e controllo degli Asset  

·Sicurezza fisica  

·Gestione delle procedure e delle 
responsabilità  

·Formazione  

·Controllo degli accessi agli asset  

·Sviluppo e manutenzione dei sistemi  

·Gestione della contuinità del Business  

·Compatibilità legislativa  

 

Security Policy 
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Obiettivi della sicurezza 

·2ÉÓÅÒÖÁÔÅÚÚÁȡ ÇÁÒÁÎÔÉÒÅ ÌȭÁÃÃÅÓÓÏ ÁÉ ÄÁÔÉ ÓÏÌÏ Á ÐÅÒÓÏÎÅ 
autorizzare 

·Integrità: garantire che i dati non vengano manomessi  

·Disponibilità: assicurare che le persone autorizzare abbiano 
accesso ai dati in qualunque momento 

Riservatezza 

Integrità Disponibilità 

Security 

Principles 
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Da chi difendersi 
Minacce alla sicurezza 

Umana  Naturale  

Intenzionali  

Utenti esterni  Utenti Interni  

Involontari  
Incendi  

ecc.  
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Connessioni aziendali 
 

É The Internet 

É Branch offices 

É Business partners 

É Remote users 

É Wireless networks 

É Internet applications 

Network perimeters include 

connections to: 

Business Partner 

LAN 

Main Office 

LAN 

Branch Office 

LAN 

Wireless 

Network 
Remote User 

Internet 
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Gli attacchi 
 Allegati email  Attacchi  

interni  

   Attachi 
da rete  

Pagine  
Web  

Accesso  

Porte, 
DoS 

Applicazioni  

Buffer 
overrun  

   WL 

Patch  

  A.L.Firewall  

A.A.A.  

Infrastruttura  


