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Agenda =

_e problematiche di sicurezza
principi di sicurezza

_a sicurezza del sistema informativo
_a sicurezza della rete

Sicurezza logica e sicurezza fisica
Analisi dei rischi
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Premessa

Il 76% di enti pubblici e aziende private sono vittima di
attacchi informatici

Scarsa percezione del significato
di sicurezza
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_a tecnologia non e la soluzione di tutto!

sistemi sicuri dipendono da Tecnologia, Processi e
Persone
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Controllo globale

Sicurezza a livello organizzativo

. Classificazione e controllo degli Asset
\ . Sicurezza fisica
. Gestione delle procedure e delle
responsabilita
. Formazione
. Controllo degli accessi agli asset
. Sviluppo e manutenzione dei sistemi
Security Policy - Gestione della contuinita del Business
. Compatibilita legislativa

Ing. Alberto Muritano



biettivi della sicurezza

Riservatezza

—

Security
Principles

Integrita Disponibilita
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autorizzare

Integrita: garantire che i dati non vengano manomessi

Disponibilita: assicurare che le persone autorizzare abbiano
accesso ai dati in qualungue momento
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Da chi difendersi

Minacce alla sicurezza
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Umana Naturale
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Involontari

Incendi
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Utenti esterni Utenti Interni
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Business Partner
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Network perimeters include

connections to:
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The Internet
Branch offices
Business partners
Remote users
Wireless networks

Remote User

Internet applications
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Gli attacchi

.

Attachi
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